
 

���������	
�������	�
	
��	
	

�����������������  

 
 

	
	
	
	


�������	�
	
��	
�
�
�

�
��
�
�
�
�
�

������	��	������������	
������	�	

�
�
�
�
�
�
�
�
�
�
�
�



 

���������	
�������	�
	
��	
	

�����������������  

 

� !� 
� "	�#�$�"�"%	
����������	��
���

�������
���
�����
��������
����� ����	��
���
�����
��
� !"�
����
��
� !"���
���	��
���
#�
�����$%
���
�	�������
��&����&��
��
�&��
&��������� 

�
		#�
����"""�'�(
���#�
���� �


�&��)
����(
)�������&����������)
�*�+�", "��%������ #�
���� �
�*�����
��
��
��&
		��	
)���)��
��
�&���	�
�	#�
���� �������
����%�
,-
	���%�
�

��	�
�	���	�)
�*	�����
� �
��
��&
		�����
����	��
� "�

�.���
�����

/# �
����!*��
�
���&���	�
���
���0�1�2� "	,���	��������
 ��
��
������#�
��������
��
��
���������
� "��.��3���
� "	��*����#�
��������
��
�"1"����
�
�������&���
��
��
�4����#�
���� Limite de Conexões por portas, IPs e protocolos layer7.#�
��������
��
��
����������
�
���
)�)����4
���
5 "��. ��3���
� "��*����6#�
������
����
��
�!������
78�&���&���9��
�)�	�
�
�
)� �
)���

������$%
�����	�����(!! #�
��������
��
��
�4�����
�8�

�����

%�	��������)�9�� �����	
*�8*�&����)
���#�
��������
��
��
�"��:�&����
���0�2;;)<#�
�����0������
����8��*
�����!��%�
�����&�
�	�)
��
�� ��8��������&��8��*
����#�
����-
�%

�<�

�
		�	*��
����	���%�	�)��
��	��
��"= 	#�
���������(
�
����
�>��%

	��#�
����'���������)
	)���
?*�%���
�

��	�
�	��������
�� 
��
�������%���<
4�
�!!@#�
������
����	��
� "�&�)�&���	�
��	*��
������1�2� "	# �
����.���
�����

/�5���?*
�����
��
���&���6#�
�����������
��
�&�
�����
������!

%���
�<
4#�
�����������
��
	���%�
���!

%���
�!!@#�
���� Opção para Ativar/Desativar Scan Tool RTLAPConf#�
�����������
��
�&�
�����
������!

%���
�!!@#�
������������
�����?*
�
�"1"�5
���A
����

	��8�	��
� &A����*�
�����
�&#6#�
������������
�����?*
�
��
�4��	�5�
78
����

�����
� �	�

�
	�<�����	6#�
������4

���
���
��
	&

%

�	
*	��
B�
��	�	&
���	#�
����"

)��
�
�%����
�&�)����	�%������

8�&
�<'�#�
����!!@����
��
#�
�����C*	�
���D�+�)
�*�#�
���������
����#�
�������	����!�	�
)�#�
����>�����7
��� "+
�8#�
����>�����7
���<�
�#�
����>�����7
����
�	�
���5)
����
��
�+E
�*�E�*�6�
������
�����
��
�+�

8�	�5�(��-6�
����'�������
�!&
����"
		����%���<'���*�!!@#�
����'�������
�!&
����"
�3���("�%���<
4��*�!!@#�
����'�������
�!&
����'�E

	,-@�"�%���<
4��*�!!@#�
����!
�
�������(
������
�-�)$����5&����	�F���F26#�
����>�����7
����&��*)��%���!!@#�
����"

��
���������� "�
�8�
�
&
����
	����&�)
��
�4 �	
����������#�
����<��&E������
� "#�
����G'	&���
G���!! -�
%�������	

��
	&�4

�����
�	& ���

	�	�)��
	#�
�����
�����
�8���<'"�<"��
�<"�1#�
�����*�
���&�����H;1#F3�
�(���*	#�
����>�����7
����*���-�	&�%

��+���#�
����!*��
�
���-�!�-��I)�&�#�
������

��&�)�����
��
���"���"J<-!��<-!�
�(
�
����
 �>��%

	��#�
����!��������+


#�
���� �""#�
����"
��
����H;1#FF�#�
����!��
�!*
%
�#�
����!

%���
�-@�"#�
����-@�"����
��
#�
����"""�'����
��
#�
����.���
���
�)�&��������
��	#�



 

���������	
�������	�
	
��	
	

�����������������  

 
����-�K�@�	�#�
����+����&���
��
�%���<'�#�

	
Instalação do Firmware 
 
 
Requisitos: 
- Equipamentos com chipset Realtek RTL 8186 
- Mínimo de 16 Mbytes Ram e 2 Mbytes Flash 
 
Equipamentos Testados 
 
FIRMWARE MODELO 1(mod1) 
- Ovislink WL5460AP  
- WAP253 
- Realsat WL102 BG 
 
FIRMWARE MODELO 2(mod2) 
- Zinwell G120  
- Zinwell G120 Plus 
 
FIRMWARE MODELO 3(mod3) 
- Edimax EW-7209APg 
- Realsat 5209APG 
 
FIRMWARE MODELO 4(mod4) 
- Alfa AIP-W608 
- Abocom WR 254 
- Kodama KOD-770 
- GI-Link b/g WL2404BRG 
- Accon Teri B/G 
- Safecom SWBARR-5400 
- Realsat RS 2400R 
- Outros genéricos de 5 portas 
 
FIRMWARE MODELO 5(mod5) 
- Edimax EW-7206APg 
 
FIRMWARE MODELO 6(mod6) 
- Zinwell G220 
 
NOTA: PARA O MODELO EDIMAX EW7206APG A ATUALIZAÇÃO É IRREVERSÍVEL, 
OU SEJA, NÃO É POSSÍVEL RETORNAR AO FIRMWARE ORIGINAL. 
 
Nota sobre o controle de potência 
 
 Com nosso firmware você pode chegar até a potência de 400mw e o mesmo só tem 
influência sobre o modo 802.11b. 
 O modelo Zinwell G120 plus fica limitado a 250mW por limitações HARDWARE. 
 
NOTA: RECOMENDAMOS QUE TESTEM A POTÊNCIA QUE MELHOR SE AJUSTA A 
SUA APLICAÇÃO, NEM SEMPRE A MAIS ALTA É A IDEAL. 
 



 

���������	
�������	�
	
��	
	

�����������������  

 
 
 
 
 
ATENÇÃO 
 
 PARA OS MODELOS EDIMAX EW_7209APg EW_7206APG e REALSAT 
RS_5209APG ANOTE O MAC ORIGINAL DO EQUIPAMENTO ANTES DE EFETUAR A 
ATUALIZAÇÃO, VEJA O MESMO NO MENU STATUS DO FIRMWARE ORIGINAL. 
 
 
Atualização para equipamentos que se enquadram nos modelos 2 e 4 
 
CUIDADO 
 
 NÃO DESLIGUE O APARELHO DURANTE O PROCESSO DE ATUALIZAÇÃO DE 
FIRMWARE SOB RISCO DE DANO IRREVERSÍVEL AO MESMO. 
 
1 - Acesse via web, através do IP de acesso do equipamento e procure o menu Upgrade 
Firmware ou Atualizar Firmware, como mostra a figura abaixo: 
 

 
Menu de Atualização de Firmware (original) 
 
 
 
2 - Insira o arquivo wapppro_vx_x_xmodx.bin, conforme a versão e faça o envio. 
 
3 – Aguarde o processo de atualização, mesmo após aparecer a mensagem de enviado. 
leva em torno de 1 minuto. 
 
4 – Após a conclusão do processo de atualização o IP padrão do equipamento será 
(192.168.2.1). 
 
 
5 – Abra um navegador de sua preferência e digite o seguinte endereço 
http://192.168.2.1, se não conseguir acessar através desse IP, é possível que tenha que 
limpar a tabela ARP do seu computador, isso é feito no Prompt de Comando do 
Windows executando o comando “arp –d”. 



 

���������	
�������	�
	
��	
	

�����������������  

 
 

 
Limpando a tabela ARP 
 
 
6 – Assim que acessar verifique no menu licença se o MAC que aparece corresponde ao 
MAC da licença que será carregada, veja na figura abaixo: 
 

 
Menu licença 
 
** Caso o MAC que aparece no menu não bater com o da licença, não atualize, entre em 
contato com a  equipe WAPPRO. 
 
 
7 –  Aguarde o processo de inicialização que leva aproximadamente 1 minuto e seu 
equipamento estará pronto para ser configurado. 
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Atualização para equipamentos que se enquadram nos modelos 1, 3 E 5 
 
Atualização de firmware por TFTP 
 
1 – Configure a placa de rede do seu computador com o IP 192.168.1.10, com o 
mostrado na figura abaixo. 
 
 

 
 
2- Baixe o programa TFTP Cliente no seguinte endereço: 
http://www.wappro.com.br/tftpc_free.zip  
 
3 - Descompacte e instale o software TFTP Cliente.  
 
4 - Se o seu equipamento for um Ovislink WL5460AP v1 ou v2, ligue o cabo de rede na 
porta LAN1, se for o Edimax EW-7209Apg ligue o cabo de rede em uma das portas 
LAN2 a LAN5 ou se for algum equipamento genérico de 5 portas, como por exemplo um 
Gi-Link ligue em uma das 4 portas LAN. A sua placa de rede ou HUB usados para a 
conexão com o AP deve ser 10/100. 
 
5 - Desligue o AP, pressione o botão de reset e mantenha pressionado, ligue o AP, 
aguarde 5 segundos e solte o botão. Feito isso seu AP está em modo TFTP e 
aguardando o envio do firmware. 
 
6 - Execute o software TFTP Cliente e coloque na opção TFTP Server o IP 192.168.1.6, 
Operation Upload, selecione o arquivo do firmware para enviar e clique em Upload Now. 
NOTA: VOCÊ NÃO CONSEGUIRÁ PINGAR O IP 192.168.1.6 
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7 - Depois de clicar no botão enviar deverá aparecer a tela como na figura abaixo 
mostrando o envio de 100%. Após o procedimento aguarde em torno de 1 minuto até o 
AP reiniciar. 
 

 
 
 
 
Após seguir o procedimento acima o firmware estará atualizado e pronto para ser usado. 
o IP de acesso é 192.168.2.1 ou em versões anteriores 192.168.100.252. 
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Configuração 
 
 Abaixo segue orientações sobre as principais opções do firmware, roda sobre uma 
interface WEB totalmente amigável e dinâmica, onde é possível fazer toda a 
configuração do equipamento sendo necessário aplicar as configurações apenas uma 
vez, vale salientar que enquanto não aplicarmos as configurações no menu Aplicar 
Configurações  as mesmas não entram em vigor. 
 
1 – Status 
 
1.1 - Status 
 Mostra as principais configurações do equipamento 
 
1.2 – Clientes Ativos 

 Através desta opção você pode visualizar alguns dados das conexões ativas ao Access 
Point, podendo ser no modo cliente ou AP, agora mostrando inclusive o nível de sinal de 
cada cliente. 

1.3 – Clientes DHCP 

 Esta página mostra o Endereço IP, MAC Address e o Tempo Expirado dos clientes 
DHCP conectados ao Access Point.  

2 – Wireless 

2.1 -  Básico 

 No menu wireless básico configura-se as opções básicas e fundamentais, que irão 
definir de que forma irá trabalhar a interface wireless do equipamento. Também é 
possível desativar a interface wireless do equipamento e habilitar a função Clone MAC. 
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Neste menu é possível configurar as seguintes opçõe s: 
 
Desativar a Interface Wireless 
Como o próprio nome já diz, desativa a interface wireless. É interessante caso deseje 
utilizar seu equipamento para outras funções como, por exemplo, Router e controlando a 
banda de uma interface para a outra. 
Apelido 
È o nome dado ao equipamento 
Freqüência/Modulação 
Nesta opção é selecionada a freqüência e a modulação desejada, a freqüência 
disponível é somente 2.4Ghz, mas pode-se escolher entre os padrões 802.11b, 802.11g 
ou ainda os dois padrões (b+g). 
Modo 
Aqui é possível configurar os modos de operação wireless, que podem ser AP, Cliente, 
WDS, WDS+AP e Repetidor Universal. 
Tipo de Rede 
Aplica-se somente para o modo Cliente, pode ser Infraestruturada ou Ad-hoc. 
SSID 
Nome que o rádio publicará caso esteja configurado como AP, se estiver como cliente 
deve-ser colocado o SSID do AP a ser conectado. 
SSID Conexão Repetidor Universal 
SSID do AP a ser repetido caso esteja usando o modo Repetidor Universal. 
Região de Domínio 
Disponibiliza as freqüências e canais conforme a região escolhida, é usada para 
questões de regulamentação de cada país. 
Número do Canal 
A faixa de números de canais disponíveis varia conforme a região de domínio, e podem 
ser do 1 ao 14. 
 
Modos de Operação Wireless 
No menu Wireles Básico é onde se define o modo de operação do equipamento. Os 
modos são: 
AP: 
Sigla de Access Point e significa ponto de acesso. É usado para deixar o equipamento 
como ponto principal e para que outros equipamentos se conectem a ele em modo 
Cliente. Esses equipamentos podem ser placas, adaptadores USB e outros Access 
Points. 
Cliente : 
Nesse modo seu equipamento se conecta com outro que está no modo AP, desde que 
estejam com o mesmo SSID. Também nesse modo é possível conectar com outros 
equipamentos que estejam em modo Cliente, desde que estejam com Ad-Hoc ativado. 
WDS: 
Sigla de Wireless Distribuition System e significa sistema de distribuição sem fio. É 
usado para conectar com um ou mais equipamentos que tenham WDS em modo bridge 
transparente. Por exemplo, para uma conexão WDS com dois equipamentos é 
necessário que os equipamentos estejam no mesmo canal, as opção WDS ou AP+WDS 
esteja ativa e no menu WDS deve-se cadastrar o MAC Address do equipamento 2 no 
equipamento 1 e vice-versa. 
AP+WDS: 
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As definições já foram feitas e o nome do modo já diz, é a união dos dois modos, onde o 
equipamento vai funcionar ao mesmo tempo como Access Point e WDS. 
Repetidor Universal : 
Nesse modo é possível conectar-se com outro equipamento de uma forma parecida com 
o WDS, mas muito mais simples, mas para isso é preciso que os equipamentos estejam 
no mesmo canal e SSID e o segundo além disso, basta estar no modo AP. O 
funcionamento é em bridge transparente também. 
 
 

2.2 – Avançado 

Block Relay 
 Com esta opção ativada é possível bloquear a comunicação entre os clientes wireless 
 
Esconder SSID 
 Com esta opção ativada é possível esconder o SSID do equipamento, evitando assim 
que seja encontrado por scanners simples. 
 
Potência 
 Aqui é possível definir a potencia de transmissão do equipamento, deve ser usada 
conforme a distância do link ou alcance desejado. 
 
2.4 – Controle de Acesso 
 Excelente opção de segurança quando o rádio está no modo AP. Restringe o acesso 
wireless somente a equipamentos que estejam com o MAC cadastrado na lista.  
 Existe duas opções, Autorizar Listados , restringe o acesso apenas a MAC’s 
cadastrados na lista, Negar Listados , não permite que equipamentos com MAC’s 
cadastrados na lista acessem o AP. 
 
 Caso queira bloquear algum cliente não será necessário excluir o MAC da lista, basta 
marcar o MAC desejado e pressionar o botão modificar para desativar o mesmo. 
 
 Depois de definida a lista de acesso salve e aplique as configurações. 
 
 NOTA:  
 - OS MAC’S DEVEM SER ADICIONADOS SEM OS DOIS PONTOS COMO O 
EXEMPLO ABAIXO. 
 - NÃO ADICIONE ESPAÇOS NA OPÇÃO COMENTÁRIO. 
 
MAC Address: 00197D896D9E 
Descrição:  teste 
Ativado:  sim 
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3 – TCP/IP 
 
3.1 - Modo de Operação 
3.2 – Básico 
 
3.2.1 – Bridge 
 Nesse modo o rádio fica totalmente transparente, resumido em apenas uma interface, a 
maiorias das funções relacionadas a firewall não serão suportadas nesse modo. 
 
 

 
TCP/IP básico - Bridge 
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3.2.2 – Gateway 
 Esse modo é usado para qualquer aplicação onde o link de Internet é fornecido por 
cabo de rede, por exemplo, um modem ADSL. 
 O menu TCP/IP é dividido em 3 interfaces, a porta WAN onde deve ser ligado o cabo 
que tem comunicação com a Internet, compartilhando para as portas Lan1-Lan4 e 
wireless  que ficarão separadas em 2 interfaces com faixas de IPs diferentes. 
 
 No caso do modelo Ovislink 5460 a WAN é a porta ethernet 2 do equipamento. 
 
 NOTA: LANS E WIRELESS DEVEM SER CONFIGURADAS EM DIFERENTES FAIXAS 
DE IP. 
 
 

 
TCP/IP básico - Gateway 
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3.2.3 – Gateway – Wireless e LANs em Bridge 
 
O menu TCP/IP é dividido em 2 interfaces, a porta WAN onde deve ser ligado o cabo 
que tem comunicação com a Internet compartilhando para as portas Lan1-Lan4 e 
wireless  que formam uma bridge gerando uma única interface. 
 No caso do modelo Ovislink 5460 a WAN é a porta ethernet 2 do equipamento. 
 
 

 
TCP/IP básico – Gateway LANs Wireless em Bridge 
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3.2.4 – Wireless ISP 
 Esse modo é usado para qualquer aplicação onde o link de Internet chega por wireless. 
 O menu TCP/IP é dividido em 3 interfaces, a porta WAN que corresponde a wireless é 
apropriadamente configurado para Internet, compartilhando para as portas Lan1-Lan4 e 
WAN(ethernet ) que ficarão separadas em 2 interfaces com faixas de IP diferentes. 
 
 
 

 
TCP/IP básico – Wireless ISP 
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3.2.5 – Wireless ISP -  LANs em Bridge 
  
O menu TCP/IP é dividido em 2 interfaces, a porta WAN que corresponde a wireless é 
apropriadamente configurado para Internet com gateway e os endereços de DNS, 
compartilhando para as portas Lan1-Lan4 e WAN(ethernet ) que formarão uma bridge 
gerando uma única interface. 
 

 
TCP/IP básico – Wireless ISP – Lans em Bridge 
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4 – Firewall 
 
4.1 – Filtro Layer7 

 

 
Menu Filtro Layer7 

Observação: essa opção não tem efeito em modo bridge 
 

 Através desta página você pode configurar o Filtro Layer7, podendo bloquear pacotes 
através da camada de aplicação.  

 
Origem 
 È o IP ou rede de origem onde o protocolo será bloqueado. 
Protocolo 
 Selecione no combo o protocolo a ser bloqueado. 
Destino 
 É o IP ou rede de destino onde o protocolo será bloqueado. 
 
 Para bloquear um protocolo para toda rede interna coloque em Origem ou Destino 
0.0.0.0/0. 
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5 – Controle de Banda 
Observação: O controle de banda não irá atuar nas conexões WDS 
 
5.2.1 – Controle de Banda Por Interface 
 Nessa opção você determina a taxa máxima de download e upload que trafegará pelo 
AP, ideal para aplicações onde deseja-se limitar todo e qualquer tráfego no AP a uma 
velocidade definida pelo usuário. 
 
Exemplo: 
 Você está ativando o rádio em um cliente cuja velocidade tem de ser limitada a 
200kbits de download e 100Kbits de Upload, vá no menu controle de banda por 
interface, ative a opção e coloque os seguintes valores: 
 
Download   200 
Upload   100 
 
5.2.2 – Controle de Banda Por IP/MAC 
 
Observação: a opção Bloquear clientes não listados não tem efeito no modo Bridge. 
 
Adicionando controle de banda por IP 
 O firmware possibilita definir uma taxa mínima (garantida) e máxima (limite), limitar o 
número de conexões, opção muito interessante para auxiliar no controle do tráfego P2P. 
 Na opção Filtro você pode aplicar filtro de Portas, Layer7 ou IPP2P. 
 
Entre no menu Controle de banda por IP/MAC, habilite a opção ativar controle adicione 
uma nova entrada com os seguintes valores: 
 
Controle por:   <selecione a opção no combo> 

Nesse item você seleciona de que forma será aplicada a regra, se por IP, MAC, 
MAC+IP etc... você pode escolher entre 5 opções: 
 - IP - Controle aplicado a um único host identificado pelo seu IP. 
 - IP+MAC - Controle aplicado a um único host identificado pelo IP e MAC do 
mesmo, nesse caso o IP fica atrelado ao MAC. 
 - MAC - Controle aplicado a um único host identificado pelo seu MAC. 
 - Faixa de IP - Controle aplicado a uma faixa de IP definida pelo usuário, nesse 
caso informe o IP inicial e final da faixa, por exemplo IP inicial=192.168.1.100 IP 
Final=192.168.1.200. 
 - Rede – Controle aplicado a uma rede intera, informe a rede no espaço indicado, 
por exemplo 192.168.0.0/24, nesse caso o QoS será aplicado a rede inteira. 

 
IFiltro    <Tipo de filtro a ser aplicado> 

 Nessa opção você pode aplicar 3 tipos de filtros: 
 - Portas  (Bloqueio de portas definidas pelo usuário, pode ser definido uma range 
por exemplo 8000:8080, dessa forma todas as portas com número entre 8000 a 
8080 estarão bloqueadas ao correspondente IP) 
 - Layer7  (selecione no combo o protocolo a ser bloqueado) 
 - IPP2P (selecione no combo o protocolo a ser bloqueado) 

 
Download 
 Garantia    <Taxa de download garantida ao host, definida em kbits> 
 Máximo   -   <Taxa de download máxima do host, definida em kbits> 
Comentário    <Nome para identificação do Host na lista de controle> 
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Limite de Conexões:  <Limite de conexões estabelecidas pelo Host, opcional, deixe 
em brando caso não use> 
Ativado    <Aplicar ou não a regra ao executar o firewall> 
 
 
5.2.3 - Adicionando regras Layer7 
 Nessa opção você pode controlar o tráfego do protocolo indicado, selecione o protocolo 
e indique o valor em percentual da banda que ele poderá ocupar. 
 Por exemplo, se os clientes estão limitados a 200k de download e 128k de upload, caso 
adicione um protocolo a 10% o mesmo ficara limitado a 20k de download e 12,8k de 
upload em cada cliente. 
 
6 – Outros 
 
6.1 – Script Pessoal 
 Essa opção proporciona liberdade para você criar seus próprios scripts. 
 Seria possível adicionar apelidos de IP, controle de acesso por MAC na wireless etc. 
Fica a critério e responsabilidade do administrador o uso dessa opção. O firmware trás 
por padrão alguns exemplos de utilização desse script: 
 
#!/bin/sh 
## Script Pessoal 
# 
####################################################################### 
## Limite de Conexões 
## 
## Criando a chain CONNLIMIT 
#iptables -N CONNLIMIT 
## 
## Limitando Conexões por Portas e redirecionando para a chain CONNLIMIT,  
## exceto portas úteis como MSN, VNC, proxy. 
#iptables -A FORWARD -p TCP -d 0/0 --dport 1024:1862 -j CONNLIMIT  
#iptables -A FORWARD -p TCP -d 0/0 --dport 1864:3127 -j CONNLIMIT  
#iptables -A FORWARD -p TCP -d 0/0 --dport 3129:5599 -j CONNLIMIT  
#iptables -A FORWARD -p TCP -d 0/0 --dport 5601:65535 -j CONNLIMIT  
## 
## Aplicando a regra de limite de conexões na chain CONNLIMIT,  
## exceto conexões de retorno.  
## "--iplimit-above 15" limita em 15 conexões simultaneas 
## "--iplimit-mask 32" configura para que sejam 15 conexões simultaneas por IP 
#iptables -A CONNLIMIT -p TCP -m state ! --state RELATED -m iplimit --iplimit-above 15 
--iplimit-mask 32 -j DROP  
## 
## Limitando Conexões por IP, exceto conexões de retorno. 
#iptables -A FORWARD -p TCP -m state ! --state RELATED -s 192.168.2.100 -m iplimit -
-iplimit-above 10 -j DROP 
## 
## Limitando Conexões por Layer7, exceto conexões de retorno. 
#iptables -A FORWARD -p TCP -m state ! --state RELATED -m layer7 --l7proto edonkey 
-m iplimit --iplimit-above 10 -j DROP 
#iptables -A FORWARD -p TCP -m state ! --state RELATED -m layer7 --l7proto fasttrack 
-m iplimit --iplimit-above 10 -j DROP 
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#iptables -A FORWARD -p TCP -m state ! --state RELATED -m layer7 --l7proto ares -m 
iplimit --iplimit-above 10 -j DROP 
#iptables -A FORWARD -p TCP -m state ! --state RELATED -m layer7 --l7proto gnutella -
m iplimit --iplimit-above 10 -j DROP 
#iptables -A FORWARD -p TCP -m state ! --state RELATED -m layer7 --l7proto bittorrent 
-m iplimit --iplimit-above 10 -j DROP 
## 
## Fim do Limite de Conexões ########################################## 
## 
## Priorizando Tráfego ################################################ 
## 
## Valores para Regras TOS: 
## -------------------------------------------------------------------- 
## Espera Mínima (Minimize Delay) -------------- = 16 (0x16) 
## Processamento Máximo (Maximize Troughput) --- = 8 (0x08) 
## Confiança Máxima (Maximize Reliability) ----- = 4 (0x04) 
## Custo Mínimo (Minimize Cost) ---------------- = 2 (0x02) 
## Prioridade Normal (Normal Service) ---------- = 0 (0x00) 
## 
## Priorizando saída da porta 80 (web) e do protocolo Layer7 SIP (VoIP)  
#iptables -t mangle -A OUTPUT -p tcp --dport 80 -j TOS --set-tos 16 
#iptables -t mangle -A OUTPUT -p tcp -m layer7 --l7proto sip -j TOS --set-tos 16 
## 
## Priorizando entrada da porta 80 (web) e do protocolo Layer7 SIP (VoIP)  
#iptables -t mangle -A PREROUTING -p tcp --dport 80 -j TOS --set-tos 16 
#iptables -t mangle -A PREROUTING -p tcp -m layer7 --l7proto sip -j TOS --set-tos 16 
## 
# Fim do Script Pessoal ############################################### 
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7 – Acesso SSH 
 
7.1 – Como acessar e alterar a senha 
 O firmware permite acesso por SSH, que possibilita a usuários mais experientes um 
total controle do sistema, podendo alterar diretamente os arquivos de configuração além 
de manipular as interfaces de rede ou adicionar regras de firewall etc.  
 Para que isso seja possível você precisa de um software que faça a comunicação ssh 
com o rádio, recomendamos o uso do Putty, pode fazer o download do mesno no link 
http://www.wappro.com.br/puty.zip 
 
7.2 – Utilizando o Puty 
  
1 – Baixe o arquivo no link acima, descompacte e execute o mesmo, no menu host name 
( or IP address) coloque o IP do rádio. 
 
2 – Na opção Protocol marque SSH e verifique se o valor em Port ficou 22, após isso 
clique em open. 
 

 
 
 
 
 
 
 
 
 
 
 
 
 



 

���������	
�������	�
	
��	
	

�����������������  

 
 
3 –  Abrirá uma tela de terminal solicitando usuário e senha, o usuário é root , a senha 
padrão é admin , para alterar essa senha digite o comando “passwd root”  e insira a 
senha nova, para salvar a senha nova digite o comando o comando “salva”.  
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8 – Utilizando “netstrain” Medidor de Throughput. 
 
 Essa versão disponibiliza ao usuário o programa Netstrain para medição de throughput 
entre dois pontos. Baseado no método Cliente/Servidor ele mede o desempenho em 
tempo real do link, informando a taxa em bits por segundo. 
 
 Para efetuar esse teste o servidor deve ser executado em um rádio com o firmware ou 
servidor linux com o pacote netstrain instalado. 
 
Para iniciar o programa servidor execute seguinte comando por ssh: 
 netstraind –4 7000 
 
Ou pela opção Comandos do Sistema com o comando 
 netstraind –4 7000 & 
 
O comando obedece a seguinte sintaxe: netstraind -4 <portaTCP> 
 
Após levantar o servidor pasta rodar o serviço cliente no rádio ou servidor linux remoto. 
 
Podemos realizar testes de Envio, Recebimento ou Ambos 
 
Acesse o AP remoto por ssh e execute o seguinte comando: 
 
Teste de envio 
   netstrain –4 IP_DO_SERVIDOR 7000 send 
 
Teste de recebimento 
   netstrain –4 IP_DO_SERVIDOR 7000 recv 
 
Teste de envio e recebimento simultâneos 
   netstrain –4 IP_DO_SERVIDOR 7000 both 
 
O comando obedece a seguinte sintaxe: 
 
netstrain –4 <IP_DO_SERVIDOR > <PORTA_TCP> <send/recv/both> 
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9 – Utilizando o recurso de tarefas Agendadas (CRON D) 
 O firmware conta com o serviço cron, que pode ser interpretado como um serviço do 
Linux que é carregado durante o processo de boot do sistema. Trata-se de uma 
ferramenta que permite programar a execução de comandos e processos de maneira 
repetitiva ou apenas uma única vez. 
 O arquivo responsável por esse agendamento é /etc/crontabs/root, esse arquivo segue o 
seguinte formato: 
O crontab tem o seguinte formato:  
 
[minutos] [horas] [dias do mês] [mês] [dias da semana] [comando]  
 
O preenchimento de cada campo é feito da seguinte maneira:  

·  Minutos: informe números de 0 a 59;  
·  Horas: informe números de 0 a 23;  
·  Dias do mês: informe números de 0 a 31;  
·  Mês: informe números de 1 a 12;  
·  Dias da semana: informe números de 0 a 7;  
·  Comando: a tarefa que deve ser executada.  

Exemplo: Para agendar o reboot do AP a cada 30 minutos insira no final do arquivo a 
seguinte linha: 
*/30 * * * * reboot 
 
 Após alterar o arquivo digite o comando “salva” e reboote o AP para que a alteração 
entre em vigor 
 
10 – Utilizando IPtraf  
 Essa versão conta com o utilitário IPTraf que é um programa que fornece uma 
interface gráfica para analisar o que está acontecendo em sua rede. É de fácil 
utilização e configuração. 
 Para executar o mesmo acesse o AP por SSH e e digite o seguinte comando:  
 
Iptraf 
 
 Assim que apareser a mensagem a seguir pressione enter novamente. 
 
 Warning: unable to tag this process 
 Press Enter to continue. 
 
Para sair da execução do programa pressione a tecla Esc e marque a opção Exit. 
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Exemplos de Configuração 
 
Como Compartilhar Internet a partir de um ADSL cont rolando a banda dos clientes 
 
1 – Configure o seguinte IP em sua interface de rede (192.168.2.10). 
 

 
 
 
 
2 – Abra um navegador de sua preferência e digite o endereço http://192.168.2.1, esse é 
o IP default que o equipamento assume após Atualizar o firmware. 
 
3 – Vá até o menu Wireless Básico e configure o equipamento como AP, escolha um 
ssid e canal para operação, salve as configurações. 
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4 – No menu TCP/ IP Modo de Operação  selecione a opção Gateway – Wirless e 
LANs  Bridge  e salve as configurações. 
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5 – No menu TCP/IP básico  irá abrir 2 interfaces porta Internet/WAN  e Portas LAN1 – 
LAN4 e Wireless , na porta WAN você vai configurar o acesso a Internet, existem 3 
modos de configuração nessa interface, IP estático, Obter IP ou PPPoE, no meu caso 
vou configurar com IP fixo, mas se seu modem está com servidor DHCP ativado pode 
deixar Obter IP. 
 Se seu rádio for um Ovislink 5060 a porta WAN é a ethernet 2 do equipamento, onde 
deve ligar um cabo ao modem. 
 
 

 
 

 Em Endereço IP  coloque um IP da mesma classe do Modem, preencha a máscara. em 
Gateway  e DNS Primário  coloque o IP do próprio modem 
 
 
 
6 – Na interface Lan1 – Lan4 e Wireless  configure um IP de classe diferente, habilitar 
ou não o servidor DHCP fica a seu critétio, no meu caso está ativado, observe que 
alterei também a Faixa de Clientes DHCP . 
 

 
 
 
7 – Salve as configurações e aplique no menu Aplicar Configurações. 
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8 – Aguarde aproximadamente 1 minuto até reiniciar o AP, enquanto isso configure em 
sua placa de rede um IP da mesma classe que configurou na interface LAN1-LAn4 – 
Wireless , o Gateway e o DNS primário deve ser o IP que configurou na interface do 
rádio. 
 

 
 
 
 
 
 
9 – Feito essas configurações você já deve estar navegando na Internet, caso isso não 
ocorra reinicie o modem e o rádio e teste novamente. 
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Wireless AP PRO 
 
Telefones para contato 
(47) 3268-0168 – Itapema-SC     
comercial@wappro.com.br 
otavio@wappro.com.br 
fabiano@wappro.com.br 
 
acesse www.wappro.com.br e confira as novidades. 


